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Intfroduction

Envoie de Réception de
Message Message

eécessité d'établir ainsi une protection vis-a-vis de la lisibilité a fravers des
anaux non securises. Ceci constituera donc I'objectif de notre tfravail.



Quelgues Concepts de base en Cryptographie

Cryptage, Transformation et Clé

Clé Clé

Emetteur '
message ()
\ AL

Cryptage Décryptage
Message Ypiag Message Ypiag Message

Clair Chiffré Clair

‘ Récepteur
/\‘
essage




Quelgues Concepts de base en Cryptographie

Chiffrement symétrique et asymétrique

» Le chiffrement symétrique : Utilise une seule clé pour chiffrer et déchiffrer les
données. Vous devez partager cette clé avec le destinataire.

= Le chiffrement asymétrique : Nécessite deux clés pour fonctionner, une clé
publique doit étre rendue publique afin de chiffrer les donnée et une autre,
secrete, utilisée pour décrypter les données.

La cryptographie rassemble les principes, les moyens et les méthodes de
transformation des données. Dans la nouvelle méthode proposée, nous allons
nous intéresser au chiffrement symétriue des images.
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L'Image Numeérigue

Qu’est ce qu'une image numérique et représentation d'une image
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Les images numeériques sont
constituées d'un ensemble de pixels
juxtaposés en lignes et en colonnes
formant ainsi une matrice. Le pixel est
le plus petit elément que I'on peut
trouver dans une image.




Présentation de deux permutations classigues de
plan pour rendre une image inintelligible

Nous allons donc voir I'utilisation des permutations du plan afin de brouiller une
Image.

» | g fransformation du photomaton qui consiste a réduire I'image en |a
dupliguant en 4.

» | g fransformation du boulanger qui consiste a éfirer I'image puis a la diviser
en deux et ensuite a les racoler.




Permutation du Photomaton
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Présentation de deux permutations classiques de plan pour rendre une
image inintelligible

Pour une image de taille m*n avec n et m pair, la
nouvelle position (X, Y) peuvent étre calculer de
cette facon en fonction de I'ancienne (X, y):

( X .
5 six pair
X=<E<x)+m et i
k > > SLX ées lmpalr

( y . :
S5 Sty est pair

E(y)+n . ri :
F (2 5 Sty est impair




Présentation de deux permutations classiques de plan pour rendre une
image inintelligible

Permutation du Photomaton

Image Originale

Code python du Photomaton

- photomaton(x, hauteur, y, largeur):
" Calcul des nouvelles positions grace au principe
du photomaton """

if x%2 == 0:
K..l'r ..l"h;'_:I

2 + hauteur//2

y//2 + largeur//2
return x, y




Présentation de deux permutations classiques de plan pour rendre une
image inintelligible

Résultats de la Permutation au Photomaton

IMAGE APRES 3 PERMUTATIONS IMAGE APRES 7 PERMUTATIONS




Présentation de deux permutations classiques de plan pour rendre une
image inintelligible

Permutation du Boulanger

Pour une image de taille m*n avec m et n pair,
la nouvelle position (X, Y) peuvent étre calculer
par ces deux étapes en fonction de I'ancienne

(X y):
X
(5,2 * y) Si X pair

(x1,y1) = X
(E <§> ,2*y+1)sixestimpair

(x1,yl)siyl<n

X,Y) = {(m—1—x1,2n—1—y1)siy12n



Présentation de deux permutations classiques de plan pour rendre une
image inintelligible

Permutation du Photomaton

Image Originale

Code python du Boulanger

- boulanger(x, hauteur, y, largeur):
""" Calcul des nouvelles sitions grace au principe

du boulanger
if x%2 == 0:
K_,. },r KJFJF'E} 2*}"

y = xf/2, 2%y+]
largeur:
urn x, y

urn hauvteur - 1 - x, 2¥largeur - 1 - y

-,




Présentation de deux permutations classiques de plan pour rendre une
image inintelligible

Résultats de la Permutation au Boulanger

IMAGE APRES 3 PERMUTATIONS IMAGE APRES 7 PERMUTATIONS

IMAGE APRES 1 PERMUTATION




Présentation d'une nouvelle permutation créée grace a une suite
chaotigue

Suite Chaotique et Permutation

» | es deux méthodes précédentes ont def suiteRobertMay(u, x8, n):
pour point faibles d’avoir une taille
redonner I'image originale
usieurs permutations en cas
ité des dimensions.

for i in range(5):

x0 = u*x0*(1-x0)
listeValeurs = []
for i in range(l, n+l):
NgUs allons donc créer une nouvelle listeValeurs.append(x9)
ermutation gréce A une suite il = TR
logistique & comportement return listeValeurs
chaotique.

- creationDePermutation(u, x@, n):

a suite de Robert May
Xn+1 =U*Xn(]—Xn) listeValeurs = suiteRobertMay(u, =@, n)

listeTriee = sorted(listeValeurs)
Cette suite donne un comportement permutation = [listeValeurs.index(i) for i in listeTriee]
chaotique pour u = 3.57. On prendra return permutation
donc comme clé de cryptage, le couple
(u, Xy) avec u > 3.57.




Présentation d'une nouvelle permutation créée grace a une suite
chaotigue

Suite Chaotique, Permutation et Sensibilité

» PrincCipe de création de la permutation : def verificationSensibilite(u, x@, x1, n):
- Créerlaliste L1 de n valeurs aléatoires
- Créer une copie L2 de laliste L1 et la abcisses = [i for i in range(n)]
trier par rdre croissant permutationl = creationDePermutation(u, x@, n)
- Créer'une nouvelle liste L3 qUi contient permutation2 = creationDePermutation{u, x1, n)

les pbsitions des éléments de la liste L1
daghs la liste L2. Il s’agit donc de la

plt.subplot(l, 2, 1)
plt.plot(abcisses, permutationl)

ermutatfion i . A
plt.title("Avec X = {}".format(x8))
» / Cette permutation créer avec la suite

Robert May est tres sensible aux plt.subplot(l, 2, 2)

conditions initiales. Ce qui la rend plt.plot(abcisses, permutation2)

meilleure pour un bon chiffrement. plt.title("Avec X = {}".format(x1))

Exemple avec
4 = 358 plt.suptitle("SENSIBILITE AUX CONDTIONS INITIALES")
x0 = 0.001 plt.show()

x1 = 0.002




Présentation d’'une nouvelle permutation créée grdce a une suite
chaotigue

Résultat du test de sensibilité

SENSIBILITE AUX CONDTIONS INITIALES

Avec X = 0.001 Avec X = 0.002
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Présentation d'une nouvelle permutation créée grace a une suite
chaotigue

Permutation de toutes les valeurs de pixels de I'image

def calculPositionToutImage(nombre, largeur):

x = nombre // (largeur * 3)

nombre = nombre - largeur * 3 * x
\ nombre f/ 3
z = nombre % 3
» Pour une imagg de format return x, y, z
m*n, chaque’pixel contient
3 valeurs B, il faut donc def cryptageToutImage(image, u, x8):

nouvelleImage = zeros like(image)

Et cofculer ensuite les e et
. largeur = image.shape[1]

vgfeur de plxel. f = creationDePermutation{u, x@, hauteur*largeur*3)

Lfy nouvelle image est

Z . or nombre in range(hauteur*largeur*3):
renvoyee par la fonction.

X, V¥, Z = calculPositionToutImage(nombre, largeur)
nouveauX, nouveauY, nouveau? = calculPositionToutImage(f[nombre], largeur)
nouvelleImage[x][y][z] = image[nouveauX][nouveauY][nouveauZ]

return nouvelleImage




Présentation d'une nouvelle permutation créée grace a une suite
chaotigue

Résultat sur une image

CRYPTAGE D'IMAGE
IMAGE ORIGINALE IMAGE APRES PERMUTATION

20 4 20

40 40

60 B 60
80 80

100 100

120 120




Présentation d'une nouvelle permutation créée grace a une suite

chaotigue

Réduction de la complexité de la permutation

» | a permutation sur tous les pixels de
I'image prends un grand cout en temps
pour des yaleurs de pixels de plus en
plus gronde (confere partie Analyse et
Compgraraisons).

» Poyryremédier, nous allons donc faire
pHUr une image de taille m*n .
Une permutation sur chaque ligne n*3
- Ensuite une permutation des lignes m

def calculPositionSurlLigne(nombre):

= nombre f/f 3
z = nombre % 3

return y, z

F cryptageSurligne(image, u, x@):

nouvelleImage = zeros_like(image)

hauteur = image.shape[8]
largeur = image.shape[1]

f = creationDePermutation{u, x@, largeur*3)
for ligne in range{hauteur):

for nombre in range(largeur®3):
y, z = calculPositionSurligne(nombre)

nouveauY, nouveauZ = calculPesitionSurligne(f[nombre])

nouvelleImage[ligne][y][z] = image[ligne][nouveauY][nouveau? ]
imageFinale = zeros like(image)
f = creationDePermutation{u, x@, hauteur)

for ligne in range{hauteur):
imageFinale[ligne] = nouvelleImage[f[ligne]]

return nouvelleImage, imageFinale




Présentation d'une nouvelle permutation créée grace a une suite
chaotigue

Résultats sur une image

CRYPTAGE D'IMAGE

lere PERMUTATION IMAGE APRES PERMUTATION TOTALE
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Comparaison du coUt en temps en
fonction du nogmbre de pixel du
Photomaton/cppliqué 7 fois par
rapport ay Boulanger appliqué 7

Temmps (s)

12 4

10 4

Analyse des résultats et comparaisons

Comparaison Photomaton et Boulanger

Cout en temps - Permutation Photomation et Boulanger

—— Permutation 7 fois Photomation
—— Permutation 7 fois Boulanger

[} 200000 400000 600000 800000
Pixels




Cout en temps - Permutation tout Image

—— Permutation tout Image

Temps (5]
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Analyse des résultats et comparaisons

Comparaison Permutation Tout Image et Permutation Sur Ligne

Cout en temps - Permutation sur Ligne

—— Permutation sur Ligne
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Temps (5]

Analyse des résultats et comparaisons

Mixage et Comparaisons

Cout en temps - Mixage et Permutation sur Ligne

10 4

—— Permutation 4 fois Photomaton et 3 fois Boulanger
Permutation 7 fois Photomaton

—— Permutation 7 fois Boulanger

—— Permutation sur Ligne

300000 400000 500000
Pixels

0 100000 200000

500000

Code cout en temps de la permutation sur ligne

from time import perf counter
m t Image
~t matplotlib.pyplot as plt
from numpy import array

def creer image(i):
return array(PIL.Image.new( 'RGB", (i, i)))

def coutEnTemps(fonction, u, x0):
pixels = [i**2 for i in range(1l, 18068, 58)]
temps = []
for 1 in range(1, 1008, 58):
image = creer image(i)
timel = perf counter()
fonction(image, u, x@)
time2 = perf_counte
temps . append(time2-timel)
return pixels, temps

abcisse, ordonee = coutEnTemps(cryptageSurligne, 3.
plt.plot(abcisse, ordonee)

plt.xlabel("Pixels")

plt.ylabel("T

plt. Cout

plt.legend()

plt.show()

On voit donc I'avantage d'utiliser la nouvelle Permutation sur
Ligne par rapport a celle du Photomaton et du Boulanger



Conclusion

Le tfemps de cryptage devenant de plus en plus grand en fonction des pixels
ne permets pas de traiter de maniere rapide de grandes images avec des
pixels fres éleveés. Pour palier a ce probleme, on prends l'initiative de crypter
par bloc comme le fait par exemple |I'algorithme AES qui utilise des blocs de 8
ou 16 octets.




ur > Pictur
t matplotlib.pyplot a
numpy i rt *
m time impo
from PIL impor

lectureImage():
chemin = input(“Ent le Chemin

image = plt.imread(chemin)
X return chemin, image
def nomDelImageSortie(chemi

liste = chemin.split(”

texte = oin(liste[:-1])
texte "+ liste[-1]
return texte

suiteRobertMay(u, x@, n):
for i in range(5):
x@ = u*x0*(1-x8)
listeValeurs = []
for i in range(1, n+l):
listeValeurs.append(x@)
0 = u*x@*(1-x8)

Code Python complet de la présentation return listeValeurs

creationDePermutation{u, x@, n):

listeValeurs = suiteRobertMay(u, x8, n)

listeTriee = sorted(listeValeurs)

permutation = [listeValeurs.index(i) for i in listeTriee]
return permutation

f verificationSensibilite(u, x8, x1, n):

abcisses = [i i in range(n)]
permutationl = creationDePermutation(u, x@, n)
permutation? = creationDePermutation(u, x1, n)

plt.subplot(1l, 2, 1)
plt.plot(abcis mutationl)
plt.title( -format(x@))

plt.subplot(l, 2, 2)
plt.plot(abcisses, permutation2)
plt.title( -format(x1))

plt.suptitle(“SENSIBILITE A IDTIONS INITIALES™)
plt.show()




C: > Users » Utilisateur » Pictures > % TIPEpy

def calculPositionSurlLigne(nombre):
y = nombre // 3
z = nombre % 3
return y, z
calculPositionToutImage(nombre, largeur):
x = nombre // (largeur * 3)
nombre = nombre - largeur * 3 * x
y = nombre // 3

z = nombre % 3
return x, ¥, Z

cryptageSurligne(image, u, x8):
nouvelleImage = zeros_like(image)

hauteur = image.shape[@8]
largeur = image.shape[1]

f = creationDePermutation(u, x@, largeur*3)
for ligne in range(hauteur):
for nombre in range(largeur*3):
y, z = calculPositionSurLigne(nombre)
nouveauY, nouveauZ = calculPositionSurLigne(f[nombre])
nouvelleImage[ligne][y][z] = image[ligne][nouveauY][nouveauZ]
imageFinale = zeros_like(image)

f = creationDePermutation(u, x@, hauteur)

for ligne in range(hauteur):
imageFinale[ligne] = nouvelleImage[f[ligne]]

return nouvelleImage, imageFinale
cryptageToutImage(image, u, x@):
nouvelleImage = zeros_like(image)

hauteur = image.shape[8]
largeur = image.shape[1]

f = creationDePermutation(u, x@, hauteur*largeur*3)

C: ? Users » Utilisateur » Pictures > % TIPEpy

f = creationDePermutation(u, x@, hauteur*largeur*3)

for nombre in range(hauteur*largeur*3):
X, ¥, z = calculPositionToutImage(nombre, largeur)
nouveauX, nouveauY, nouveauZ = calculPositionToutImage(f[nombre], largeur)
nouvelleImage[x][y][z] = image[nouveauX][nouveauY][nouveauZ]

return nouvelleImage

decryptageSurlLigne(imageCryptee, u, x@):
nouvelleImage = zeros_like(imageCryptee)

hauteur = imageCryptee.shape[@]
largeur = imageCryptee.shape[1]

f = creationDePermutation{u, x8, hauteur)

for ligne in range(hauteur):
nouvelleImage[f[ligne]] = imageCryptee[ligne]

imageOriginale = zeros_like(imageCryptee)

f = creationDePermutation(u, x8, largeur*3)

for ligne in range(hauteur):

for nombre in range(largeur*3):

y, z = calculPositionSurligne(nombre)
nouveauY, nouveauZ = calculPositionSurligne(f[nombre])
imageOriginale[ligne][nouveauY][nouveauZ] = nouvelleImage[ligne][y][z]

return imageOriginale

decryptageToutImage(imageCryptee, u, x@8):

imageOriginale = zeros_like(imageCryptee)

hauteur = imageCryptee.shape[@]
largeur = imageCryptee.shape[1]

f = creationDePermutation(u, x@, hauteur*largeur*3)
nombre in range(hauteur*largeur*3):
X, ¥, z = calculPositionToutImage(nombre, largeur)
nouveauX, nouveauY, nouveauZ = calculPositionToutImage(f[nombre], largeur)

imageOriginale[nouveauX][nouveauY][nouveauZ] = imageCryptee[x][y]1[z]

return imageOriginale




C: 2 Users » Utilisateur »> Pictures > % TIPEpy C: 2 Users ? Utilisateur 2 Pictures > % TIPEpy

def affichageImage(imagel, image?, textel, texteZ, texte): def applicationFonction(image, fonction):
plt.subplot(l, 2, 1)
plt.imshow(imagel)
plt.title(textel)

nouvelle image = zeros_like(image)
hauteur, largeur = image.shape[@], image.shape[1]
for i in range(hauteur):
for j in range(largeur):
x,¥ = fonction(i, hauteur, j, largeur)
nouvelle image[x][y] = image[i][]]
return nouvelle image

plt.subplot(l, 2, 2)
plt.imshow(image?2)
plt.title(texte?)

plt.suptitle(texte)
plt.show()

importTaillePair(chemin): u = 3.58

x@ = 8.001

image = plt.imread(chemin) chemin, image = lectureImage()

image = image[:, :, :3]
hauteur = image.shape[@] - image.shape[8]%2 verificationSensibilite(u, x8, x8+0.001, 100)
largeur = image.shape[1l] - image.shape[1]%2

image = image[@:hauteur]

image = [ligne[@:largeur + 1] for ligne in image]
return np.array(image)

imagel = cryptageToutImage(image, u, x8)
affichageImage(image, imagel)
nouveaulom = nomDeImageSortie(chemin)

plt.imsave(nouveauNom, imagel)
photomaton(x, hauteur, y, largeur):

" Calcul des nouvelles positions grace au principe

du photomaton """
if x%2 == @:

x = xf/2
else:

¥ = x//2 + hauteur//2
if y%2 == 8:

y =y//2
else:

y = y//2 + largeur//2
return x, y

boulanger(x, hauteur, y, largeur):
" Calcul des nouvelles positions grace au principe

du boulanger """
if x%2 == @:

X, y = x/f2, 2%y
else:

X, ¥ = xff2, 2%y+1
if y < largeur:

return x, y
else:

return hauteur - 1 - x, 2*largeur - 1 - y




